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1. ifa Managed Security (iMS)

1.1. Ubersicht imS

ifa Managed Security ist ein Paket aus intelligenten Sicherheitslosungen und Dienstleistungen fiir lhre
IT-Infrastruktur, das sich aus drei Modulen zusammensetzt:

MANAGED
BACKUP

oo "
=10

MANAGED MANAGED
ENDPOINT FIREWALL

i iMS Managed Endpoint
iMS Managed Endpoint bietet die Leistungs- und Sicherheitsiiberwachung lhrer IT-Infra-
struktur wie Server, Workstations oder Netzwerkgerate durch erfahrene ifa-Techniker.
iMS Managed Endpoint bietet kontinuierliche und professionelle Uberwachung, Pflege
und Wartung lhrer Server und Workstations in Verbindung mit intelligenten ,self-heal-
ing“-Regeln. Automatisierte Storungsmeldungen bei kritischen & sicherheitsrelevanten
Vorfallen direkt an unsere Mitarbeiter beschleunigen die Losungsfindung und reduzieren
Arbeitszeitverluste.

1.2. iMS Module

ii. iMS Managed Firewall
iMS Managed Firewall liefert Ihnen hochwertige Firewall-Losungen inklusive Einrichtung,
Verwaltung und Monitoring durch geschulte ifa-Mitarbeiter. Die Firewalls bieten mehr
Transparenz liber risikoreiche Aktivitaten, verdachtigen Datenverkehr und komplexe Be-
drohungen in lhrem Netzwerk. Leistungsstarke Next-Gen-Schutztechnologien wie ,Deep
Learning” und ,Intrusion Prevention“ schiitzen Ihr Netzwerk auch vor neuen und unbe-
kannten Bedrohungen. Auch ein Webfilter gegen gefahrliche und ungewollte Downloads
ist Teil des Lieferumfangs sowie ein leistungsfahiges VPN-Gateway fiir sichere Remote-
Arbeitsplatze oder Homeoffice-Szenarien.
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iii. iMS Managed Backup

iMS Managed Backup ist eine hybride Backup-Losung mit einem lokalen Backup-Speicher
in lhrer Praxis oder Klinik und Langzeitarchivierung von Quartalssicherungen in der Cloud.
Der lokale Speicher erméglicht die schnelle Sicherung und Wiederherstellung von Daten
des letzten Monats, unabhangig von der Cloud und dem Internet. Die Langzeitarchivierung
in der Cloud ist kostengiinstig und skaliert unendlich ohne Banderwechsel. Der Backup-
Zustand wird durch unsere Mitarbeiter liberwacht und Probleme kénnen friihzeitig und
schnell gelost werden. Alle Backups werden vollstandig in der Praxis verschliisselt und
eine starke Segmentierung bietet hohen Schutz vor Crypto-Trojanern.

2. Allgemeines

2.1. Geltungsbereich

Diese allgemeinen Liefer- und Leistungsbedingungen (,,ALB“) gelten fiir alle zwischen dem Kunden und
der ifa systems AG abgeschlossenen Vertrage iiber ,ifa Managed Security“-Dienstleistungen (,,iMS*) und
ggfs. Software und Hardware im Zusammenhang mit diesen Dienstleistungen.

Der Vertrag kommt durch rechtsverbindliche Signatur eines Angebots durch den Kunden in Verbindung
mit einer Auftragsbestatigung oder der Leistungserbringung durch die ifa systems AG zustande.
MaRgeblich fiir den Umfang der Leistungserbringung sind die im Angebot bzw. der Auftragsbestatigung
zwsichen den Parteien festgelegten Leistungsbestandteile. Individuelle Dienstleistungsvertrage mit
erganzenden oder abweichenden Bedingungen haben Vorrang vor diesen allgemeinen Bedingungen.

Entgegenstehende oder von diesen Geschaftsbedingungen abweichende Geschaftsbedingungen des
Kunden werden nicht Vertragsbestandteil, auch wenn die ifa systems AG diesen nicht ausdriicklich
widerspricht. Dies gilt auch dann, wenn die ifa systems AG Leistungen an den Kunden in Kenntnis
entgegenstehender oder abweichender Bedingungen vorbehaltlos erbringt oder in
Einzelkorrespondenz auf solche Bedingungen verwiesen wird.

2.2. Anderungen der allgemeinen Liefer- und Leistungsbedingungen

Es gelten jeweils die ALB in ihrer bei Beauftragung durch den Kunden unter www.ifasystems.de/agb
abrufbaren Fassung. Anderungen der ALB werden schriftlich, in der Regel per E-Mail, mitgeteilt. Wird
der Anderung nicht binnen 3 Wochen schriftlich widersprochen, gelten die Anderungen als anerkannt.
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3. IMS Managed Endpoint

3.1. Leistungen

Im Rahmen von Managed Endpoint stellt ifa die Verwaltung von Monitoring, Patchmanagement und
Antivirus der im Vertrag enthaltenen Systeme und Gerate. Um dies zu gewahrleisten, werden Software-
Agents von Solarwinds MSP auf den Geraten installiert. Die Verwaltung umfasst folgende Bereiche:

. i]benmachung aller relevanten Werte von Windows-, Mac-, Linux- und Netzwerkgeraten: - Basis
fiir alle weiteren Leistungen innerhalb des iMS Managed Endpoint Moduls:
o Laufendes Monitoring der betreuten Systeme und Alarmierung bei auftretenden
Problemen - vgl. Anhang 1 zur Aufstellung der Uberwachungswerte
Analyse von Storungsmeldungen und Aufbereitung als Info fiir den Kunden
Inventarisierung der liberwachten Systeme

e Patchverwaltung zur Aktualisierung der betreuten Systeme und Anwendungen, inklusive
automatisiertem Rollout und Neustart.
o Das Patchmanagement beinhaltet Betriebssysteme und Standardsoftware inklusive
der gangigen Drittanbietersoftware nach dem Standard der ifa systems AG; vgl. Anhang
2 fiir eine Auflistung der im Third-Party-Patchmanagement unterstiitzten Produkte und
Hersteller.
o Die Patches werden je nach Klassifizierung freigegeben und installiert. Es werden
folgende Klassifizierungen unterschieden:
= Kritisch: Definition Updates
* Hoch: Critical Updates, Security Updates
= Medium: Service Packs, Third-Party-Patches, Update Rollups, Updates, Up-
grades
*= Niedrig: Anwendungen, Treiber, Feature Packs, Tools

o Die Freigabe der Patches erfolgt nach Wichtigkeit der Klassifizierungen:

= Kritisch: werden sofort freigegeben und installiert

*= Hoch: werden sofort freigegeben und wahrend des nachsten Wartungsfensters
installiert

= Medium: werden nach 7 Tagen freigegeben und innerhalb des nachsten War-
tungsfensters installiert

= Niedrig: werden bei Workstations sofort freigegeben und wahrend des nachs-
ten Wartungsfensters installiert. Bei Servern werden Patches nicht automa-
tisch und nur bei Bedarf installiert.

o Die Installation der Patches erfolgt innerhalb der definierten Wartungsfenster:
* Bei Workstations:
e Wartungsfenster 1: Kritische und wichtige Patches werden taglich, au-
Ber mittwochs, jeweils um 10:00 und 16:00 Uhr installiert. Das War-
tungsfenster ist 60 Minuten lang.
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e Wartungsfenster 2: Kritische und wichtige Patches werden mittwochs
um 02:00 Uhr installiert. Das Wartungsfenster ist 60 Minuten lang.
e Wartungsfenster 3: Alle anderen Patches werden taglich um 13:00 und
17:00 Uhr installiert. Das Wartungsfenster ist jeweils 60 Minuten lang.
= Bei Servern werden wochentlich alle freigegebenen Patches installiert. Das
Wartungsfenster ist 180 Minuten lang und beginnt um 02:00.

o Automatisierte Neustarts:

* Bei Workstations erhalt der Nutzer eine Benachrichtigung, falls ein Neustart
notwendig ist. Alle Workstations werden planmaRig donnerstags um 03:00 Uhr
neu gestartet, falls der Neustart durch den Nutzer nicht erfolgt ist und das Be-
triebssystem einen Neustart zum Abschluss des Patchvorgangs benotigt.

»= Bei Windows-Servern erfolgt der Neustart bis zu einmal wochentlich, sofern
das Betriebssystem dies zum Abschluss der Installation benotigt.

¢ Antivirus-Software wird installiert, regelmaBig aktualisiert und liberwacht:

o Bei Windows-Clients:

* Integrierter Viren- und Webschutz mit Signatur- und Verhaltensanalyse, Anti-
Phishing-Filter auf Basis von Bitdefender

» Bis zu stiindlicher Aktualisierung der Virensignaturen,
» automatisierte Aktualisierung der Software bei Bedarf
* PlanmaRige tagliche Quick Scans um 12:00 Uhr
= PlanmaRige wochentliche Full Scans freitags um 16:00

o BeiWindows-Servern:
= Integrierter Virenschutz und Verhaltensanalyse auf Basis von Bitdefender
*= PlanmaRiger Quick Scan montags bis donnerstags um 18:00 Uhr
= PlanmaRiger Full Scan freitags um 18:00 Uhr

o Sofortiges Updaten der Virensignatur bei Veroffentlichung

Fur alle iMS Managed-Endpoint-Dienstleistungen gilt:

e Sofortige Benachrichtigung der ifa-Techniker bei kritischen und sicherheitsrelevanten Ereig-
nissen

e Reaktion auf kritische und sicherheitsrelevante Ereignisse innerhalb von vier Stunden wah-
rend unserer Servicezeiten von 8 bis 17 Uhr an Werktagen

¢ Innerhalb der Servicezeiten ist die Service-Hotline der ifa systems AG fiir den Kunden
verfligbar; eine Gewahrleistung fiir die Erreichbarkeit wird nicht Gtbernommen. AuRerhalb der
Servicezeiten steht eine Notfall-Hotline zur Verfligung.

e Direkter Remote-Zugriff auf alle iMS-Endpoints iiber den iMS-Softwareagenten

3.2. Mengenstufen und -staffeln

Windows Server:
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Mengeneinheiten werden jeweils pro Server abgerechnet. Dariiber hinaus werden keine Mengenstaffel
oder sonstige Leistungsstufen angeboten. Vertragslaufzeiten werden liber 24 und 36 Monate angebo-
ten. Es gilt die jeweils giiltige Preisliste fiir ,ifa Managed Security“-Produkte und -Dienstleistungen.

Windows Workstations:
Mengeneinheiten werden jeweils pro Workstation abgerechnet, es gilt folgende Mengenstaffel:

e <5 Workstations
e 5-20 Workstations
e >20 Workstations

Vertragslaufzeiten werden liber 24 und 36 Monate angeboten. Es gilt die jeweils giiltige Preisliste fiir ,ifa
Managed Security“-Produkte und -Dienstleistungen.

4. IMS Managed Firewall

4.1. Leistungen

Im Rahmen von iMS Managed Firewall stellt die ifa systems AG die Grundsicherung des Netzwerks der
betreuten Systeme und libernimmt dazu die Bereitstellung, Einrichtung und Konfiguration sowie die
laufende Verwaltung der Firewalls. Diese Komplettlosung umfasst folgende Bereiche:

e Network Protection

o Firewall: Netzwerk- und Anwendungsverkehr mit zonenbasierten Richtlinien und
Benutzeridentitat-Awareness; Anpassung der Auslieferungskonfiguration an die
kundenspezifischen Anforderungen (z. B. IP BPX)

o Intrusion Prevention System (IPS): Konfiguration eines IPS fiir ein- und ausgehende
Verbindungen nach Best Practice

o Advanced Threat Protection: Konfiguration der Advanced Threat Protection mit DNS,
IPS, Web- und Datenverkehrsfiltern nach Best Practice

o Web Protection: Konfiguration des richtlinienbasierten Webfilters fiir den
Internetverkehr nach Best Practices inklusive HTTP-Scanning
Web Protection, um unsicheres Surfen und Downloads zu vermeiden.
VPN: an Kundenumgebung angepasste VPNs (IPsec, SSL usw.) nach Best Practice
inklusive Site-to-Site und Client-to-Site; Software-VPN-Lizenzen erfordern keine
zusatzliche Lizenz

¢ RegelmaBige Updates und Backups der Komplettlosung inkl. Appliance, EnterpriseGuard
Subscription, Enhanced Support

e Automatisierte Installation von kritischen Hotfixes fiir das Firewall-Betriebssystem ohne
Neustart des Gerats

e Uberwachung der Sicherheit, Performance und Verfiigbarkeit der Firewall, Schutzfunktionen
und VPN-Tunnel
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Fiir alle ,iMS Managed Firewall“-Losungen und -Dienstleistungen gilt:

e Sofortige Benachrichtigung der ifa-Techniker bei kritischen und sicherheitsrelevanten
Ereignissen

e Regulare Updates des Firewall-Betriebssystems werden innerhalb des Wartungsfensters von
drei Stunden zum nachsten Sonntag um 23:00 Uhr bereitgestellt und automatisch installiert.

e Eine Reaktion auf kritische Ereignisse erfolgt innerhalb von vier Stunden wahrend unserer Ser-
vicezeiten von 8 bis 17 Uhr an Werktagen.

¢ Innerhalb der Servicezeiten ist die Service-Hotline der ifa systems AG fiir den Kunden
verfiigbar; eine Gewahrleistung fiir die Erreichbarkeit wird nicht ibernommen. AuBerhalb der
Servicezeiten steht eine Notfall-Hotline zur Verfiigung.

4.2. Mengenstufen und -staffeln

Die einzelnen Firewall-Modelle sind auf der Homepage des Herstellers unter https://www.so-
phos.com/de-de/products/next-gen-firewall/tech-specs.aspx zu ersehen.

Die jeweiligen Mengenstufen- und -staffeln richten sich nach der Anzahl der Workstations bzw. Gerate
im Netzwerk und werden im individuellen Kundenangebot festgelegt.

Vertragslaufzeiten werden iiber 24 und 36 Monate angeboten. Es gilt die jeweils giiltige Preisliste fiir
-ifa Managed Security“-Produkte und -Dienstleistungen.

5. IMS Managed Backup

5.1. Leistungen

Im Rahmen von iMS Managed Backup stellt die ifa systems AG eine vollstandige, hybride ,Backup-as-
a-Service“-Losung und liberwacht die Backups der betreuten Systeme. Die Losung bezieht sich
standardmaRig auf einen physikalischen Server beziehungsweise Hypervisor. Die hybride Backup-
Architektur umfasst einen Netzwerkspeicher (,NAS“) als lokales Backup und einen Cloud-Speicher
sowie die verschliisselte Ubertragung der Backup-Dateien zwischen dem NAS und der Cloud.

¢ Image-basiertes Backup des gesamten Servers beziehungsweise aller virtuellen Maschinen
e Hybrides Backup:
o Alle Daten werden komprimiert und mit dem AES 256 bit Algorithmus verschliisselt
o Tagliches inkrementelles Backup um 21:00 Uhr
o Monatliches Vollbackup am ersten Samstag des Monats um 02:00 Uhr
o Aufbewahrungsrichtlinien (Minimum bzw. standardmaRig vorkonfiguriert):
= Managed Backup S
e Lokal: 30 Tage tagesgenau
e Cloud: 30 Tage tagesgenau
= Managed Backup M
e Lokal: 60 Tage monatsgenau, 30 Tage tagesgenau
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e Cloud: 60 Tage monatsgenau, 30 Tage tagesgenau
*= Managed Backup L/Unlimited
o Lokal: 90 Tage monatsgenau, 30 Tage tagesgenau
e Cloud: 90 Tage monatsgenau, 30 Tage tagesgenau
*= Kunden-individuelle Aufbewahrungsregelungen sind auf Basis einer
schriftlichen Mitteilung des Kunden maglich
e Quartalsbackup:

o Alle ifa-Daten werden komprimiert und mit dem AES 256 bit Algorithmus verschliisselt.

o Voll-Backup am ersten Samstag des Quartals um 02:00 Uhr

o Aufbewahrungsrichtlinien:

= Bis zu 10 Jahre, sofern geniigend Speicher erworben wurde
e Netzwerkspeicher:

o Die ifa systems AG liefert, installiert und konfiguriert einen Netzwerkspeicher

entsprechend den Vorgaben des Kunden bzw. wie im jeweiligen Auftrag festgelegt.
e Cloud-Speicher / zu sicherndes Datenvolumen bzw. zu buchende Speichermenge:

o Die ifa systems AG stellt dem Kunden zum Speichern seines Backup-Datenvolumens
Speicherplatz auf ihrer Cloud-Backup-Plattform zur Verfiigung.

o Das zu sichernde Datenvolumen wird bei Auftragserteilung durch den Kunden
festgelegt. Zusatzlicher Speicherbedarf kann dynamisch entsprechend dem Bedarf des
Kunden hinzugefiigt werden.

o Uberschreitet der Kunde das von ihm gebuchte Speicherkontingent, indem er z. B.
mehr Daten sichert als im festgelegten Datenvolumen definiert, so werden
automatisch im nachsten Monat weitere Pakete hinzugefiigt, bis die Datenmenge
gedeckt ist.

e Wiederherstellung der gesicherten Daten:

o Mithilfe eines ifa-Technikers konnen die Schritte zur Datenwiederherstellung
eingeleitet werden.

o Der Kunde kann jederzeit eine Wiederherstellung seiner gesicherten und
verschliisselten Backup-Daten eigenstandig durchfiihren.

o Fiir den Zugriff auf das Cloud-Archiv des Quartalsbackups gelten folgende
Abrufbedingungen:

= Bis 210 Tage nach der Archivierung in die Cloud dauert der Zugriff auf das
Archiv bis zu 12 Stunden

= Ab 210 Tage nach der Archivierung in die Cloud dauert der Zugriff auf das
Archiv bis zu 48 Stunden

Fur alle ,iMS Managed Backup“-Losungen und -Dienstleistungen gilt:

e Sofortige Benachrichtigung der ifa-Techniker bei kritischen und sicherheitsrelevanten
Ereignissen

e Reaktion auf kritische und sicherheitsrelevante Ereignisse innerhalb von vier Stunden
wahrend unserer Servicezeiten von 8 bis 17 Uhr an Werktagen

ifa systems AG | Leistungsverzeichnis iMS | Version 1.0 vom 17.06.2020 9



@
Allgemeine Liefel’- Und I FG Zeit fur lhre Patienten
Leistungsbedingungen ST

ifa Managed Security (iMS)

¢ Innerhalb der Servicezeiten ist die Service-Hotline der ifa systems AG fiir den Kunden
verfiigbar. Eine Gewahrleistung fiir die Erreichbarkeit wird nicht ibernommen. AuRerhalb der
Servicezeiten steht eine Notfall-Hotline zur Verfiigung.

5.2. Mengenstufen und -staffeln

e S Basic: NAS mit 4 TB Nettospeicher + 1 TB Cloudspeicher inkL
o 24 Monate Laufzeit
o 36 Monate Laufzeit
e M Advanced: NAS mit 8 TB Nettospeicher + 5 TB Cloudspeicher inkl.
o 24 Monate Laufzeit
o 36 Monate Laufzeit
e L Pro: NAS mit 16 TB Nettospeicher + 25 TB Cloudspeicher inkL
o 24 Monate Laufzeit
o 36 Monate Laufzeit
e XL Unlimited: NAS mit 16 TB Nettospeicher + unbegrenzter Cloudspeicher inkl.
o 36 Monate Laufzeit
e Die Abrechnung zusatzlichen Speicherplatzes erfolgt je weiterer TB-Cloudspeicher
e Zusatztliche Archivordner fiir die Datensicherung werden je weiterem Archiv berechnet
e Zusatzliche Server zur Archivierung werden je weiterem Server berechnet
e Zusatzliche Workstations zur Archivierung werden je weiterer Workstation berechnet

Es gilt die jeweils gliltige Preisliste fiir ,ifa Managed Security“-Produkte und -Dienstleistungen.

6. Vertragslaufzeiten und Kundigungsfristen

6.1. Vertragslaufzeiten

Die Vertragslaufzeit fiir samtliche iMS-Produkte wird ab dem Datum der Auftragsunterzeichnung wirk-
sam und fiir eine anfangliche Dauer von vierundzwanzig (24) oder sechsunddreiBig (36) Monaten ge-
schlossen, wie im jeweiligen Auftrag ausgewiesen.

6.2. Vertragsverlangerung

Die Vereinbarung wird automatisch zum Ende der urspriinglichen Vertragslaufzeit fiir einen Zeitraum
von zwolf (12) Monaten verlangert, wenn sie nicht durch die ifa systems AG oder durch den Kunden
mindestens 30 Tage vor Vertragsende der Vereinbarung schriftlich gekiindigt wird.

6.3. Kiindigung

ifa und/oder der Kunde haben das Recht, diesen Vertrag unter einer der folgenden Bedingungen zu
kiindigen:

a. Wenn eine der Parteien zahlungsunfahig oder insolvent erklart wird
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b. Wenn der Anwender innerhalb von dreiRig (30) Tagen ab Erhalt der Rechnung der ifa systems
AG nicht zahlt und/oder anderweitig gegen diesen Vertrag verstoRt

c. Wenn die ifa systems AG ihre Verpflichtungen aus dieser Vereinbarung nicht ausfiihren kann
und dieser Ausfall nach einem Zeitraum von dreiRig (30) Tagen nach schriftlicher Mitteilung wei-
terhin besteht

Jede Kiindigung bedarf der Schriftform.

7. Gebuhren und Preise

7.1. iMS-Preise

a. Esgilt jederzeit die jeweils giiltige Preisliste fiir ,,ifa Managed Security“-Produkte und -Dienst-
leistungen, sowie die im Angebot bzw. der Auftragsbestatigung festgelegten Preise.

Alle Preise der ifa systems AG verstehen sich zzgl. der jeweils giiltigen gesetzlichen Mehrwert-
steuer.

b. Die ifa systems AG behalt sich das Recht vor, die Preise einzelner Komponenten entsprechend
von Preisanderungen, die aus dem Erwerb von Software- und Dienstleistungskomponenten
von Unterauftragnehmern resultieren, bei der Verlangerung des Vertrags anzupassen.

c. Eine solche Preisanpassung ist dem Kunden mindestens 60 Tage vor Wirksamkeit durch die
ifa systems AG schriftlich, in der Regel per E-Mail, mitzuteilen.

7.2. Zahlungsmodalitaten

a. Die Rechnungsstellung erfolgt jeweils am ersten Werktag des Monats.
b. Alle verbrauchsbasierten Artikel und Zusatzdienstleistungen werden zum 15. des Monats er-
mittelt und am ersten Werktag des Folgemonats in Rechnung gestellt.

7.3. Sonstige Gebiihren

a. Von der ifa systems AG erbrachte Zusatzleistungen, die nicht Bestandteil des ALB sind, erfol-
gen, wenn nicht ausdriicklich abweichend schriftlich vereinbart, zu dem jeweils gliltigen Ver-
gutungssatz der ifa systems AG gemaR Preisliste zzgl. Mehrwertsteuer.

b. Die ifa systems AG wird den Kunden vor Erbringung der kostenpflichtigen Leistungen darauf
hinweisen, dass es sich um kostenpflichtige Leistungen handelt.

8. Mitwirkungspflichten des Kunden

Es liegt in der Verantwortung des Kunden, ifa unverziiglich liber alle Ereignisse / Vorfalle zu informieren,
die sich auf die Leistungen im Rahmen dieser Vereinbarung und/oder auf erganzende Servicebediirf-
nisse auswirken konnten.

a. Der Kunde stimmt zu, dass er ifa iiber alle Anderungen, Installationen oder Dienste an dem
Netzwerk informiert, die von Personen durchgefiihrt werden, die nicht von ifa eingesetzt sind,
um ifa bei der Bereitstellung einer effizienten und effektiven Netzwerkunterstiitzung zu helfen.
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b. Die ifa systems AG nutzt Remote-Einwahl und ggf. vor-Ort-Unterstiitzungsservices in Uberein-
stimmung mit dieser Vereinbarung. Die Vertreter von ifa miissen vollen Netzzugriff haben und
der Anwender muss vollen Zugriff auf das Netzwerk bereitstellen, um die erforderlichen Uber-
wachungsdienstleistungen und/oder erganzenden Dienstleistungen zu gewahrleisten. Alle
Dienstleistungen im Sinne dieser Vereinbarung gelten wahrend der Geschaftszeiten.

c. Der Anwender wird einen Vertreter bestimmen, der alle Netzwerkzugriffe autorisieren kann.
Wenn immer moglich, soll der Vertreter anwesend sein, wenn ein Servicemitarbeiter von ifa vor
Ort ist. Diese Kontaktinformationen werden im Anhang A dargestellt, und es liegt in der Verant-
wortung des Anwenders, ifa iiber alle Anderungen innerhalb dieser Vertretung dreiBig (30) Tage
im Voraus zu informieren.

d. ifa ist verpflichtet, einen Dienst nur an dem/den in dieser Vereinbarung definierten Stand-
ort(en) anzubieten, wie sie im jeweiligen Auftrag aufgefiihrt sind. Wenn der Kunde beabsichtigt,
umzuziehen, einen Standort hinzuzufiigen oder einen Standort aufzugeben, muss eine entspre-
chende Mitteilung an ifa dreiBig (30) Tage im Voraus erfolgen. ifa behalt sich in diesem Fall das
Recht vor, Servicebedingungen neu zu verhandeln. Dieses Recht umfasst auch das Recht, einen
Dienst an einem neuen Standort zu verweigern. Die Aufgabe eines Standortes hat keinen Ein-
fluss auf die Mindestlaufzeit von vierundzwanzig (24) Monaten.

e. Der Anwender gewahrleistet eine stabile Internetverbindung mit entsprechender Upload- und
Download-Rate, die fiir die jeweiligen Komponenten von iMS ausreichend ist.

a. Die Internetverbindung sollte aus technischen Griinden fiir die Komponente iMS Mana-
ged Backup mindestens 40 Mbit/s Upload-Geschwindigkeit betragen.

9. Leistungsbeschrankungen

a. Kosten fiir Verbrauchsmaterial, Ersatzteile, Hardware, Software, Netzwerk-Upgrades und die da-
mit verbundenen Dienste liegen auBerhalb des Geltungsbereiches dieser Vereinbarung.

b. Alle zusatzlichen, kostenpflichtigen Server-, Netzwerkgerate- und Software-Upgrades liegen
nicht im Geltungsbereich dieser Vereinbarung.

c. Herstellergarantien und -Arbeitsdienste liegen nicht im Geltungsbereich dieser Vereinbarung.
d. Periodische Neustarts fiir Gerate wie Firewalls, Router und Server sind erforderlich, um kritische
Updates und Konfigurationsanderungen anzuwenden und zu aktivieren. Diese Neustarts erfol-

gen nach Absprache mit ifa und dem Kunden.

e. Die Unterstiitzung von Anwendungssoftware ist auf die Produkte der Hersteller begrenzt, die in
der Serviceleistung aufgefiihrt sind.

f. Die Sicherung der Daten liegt in der Verantwortung des Nutzers. Eine Wiederherstellung von

verlorenen Daten, die durch einen System-Hardwareausfall verursacht wurde, liegt explizit au-
Berhalb des Geltungsbereiches dieser Vereinbarung.
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10.

1.

Haftung

Die ifa systems AG haftet grundsatzlich nur bei Vorsatz und grober Fahrlassigkeit und bei eige-
nem Verschulden.

Die ifa systems AG haftet fiir leicht fahrlassiges Verhalten nur, soweit dies eine nicht unerheb-
liche Verletzung einer vertragswesentlichen Pflicht bedeutet. Eine vertragswesentliche Pflicht
ist eine Verpflichtung, deren Erfiillung die ordnungsgemale Durchfiihrung des Vertrags iiber-
haupt erst ermoglicht und auf deren Einhaltung der Auftraggeber regelmaRig vertraut und ver-
trauen darf.

Bei einer Haftung wegen Vorsatz oder grober Fahrlassigkeit, bei Personenschaden oder nach
dem Produkthaftungsgesetz gelten die gesetzlichen Verjahrungsfristen. Ansonsten gilt fiir alle
Anspriiche auf Schadensersatz oder Ersatz vergeblicher Aufwendungen des Auftraggebers bei
vertraglicher und auBervertraglicher Haftung eine Verjahrungsfrist von einem Jahr. Die Verjah-
rungsfrist beginnt gemal den gesetzlichen Bestimmungen. Sie beginnt jedoch spatestens mit
Ablauf von 5 Jahren ab Entstehung des Anspruchs.

Die Haftung ist grundsatzlich beschrankt auf denjenigen Aufwand, der zur Beseitigung des
Schadens erforderlich ist; z. B. werden bei Datenverlusten nur die Kosten der Wiederherstel-
lung ersetzt.

Eine Haftung ist ausgeschlossen fiir den Fall, dass ein Schaden durch die Nicht-Erfiillung von
Mitwirkungspflichten verursacht wurde, z. B. durch die nicht ordnungsgemafie Durchfiihrung von
Datensicherungen.

Eine Haftung fiir Fehler an einer Software Dritter ist ausgeschlossen.
Gewinnausfallschaden werden nicht ersetzt.
Eine verschuldensunabhangige Haftung nach § 536a Abs. 1 BGB ist ausgeschlossen.

Die Haftung nach dem Produkthaftungsgesetz bleibt unberiihrt.

Vertraulichkeit

Die Parteien werden die Bestimmungen des Vertrags und sonstige vertrauliche Informationen
vertraulich behandeln und nicht an Dritte weitergeben, es sei denn, eine solche Weitergabe
von Informationen ist aufgrund gesetzlicher oder vertraglicher Bestimmungen erforderlich
oder die Weitergabe dieser Informationen wurde schriftlich durch die jeweils andere Partei
freigegeben.

Bei Tatigkeiten im Rahmen der Betreuung von IT-Netzwerken in Augenkliniken und Augenarzt-
praxen wird der ifa-Mitarbeiter zum Erfiillungsgehilfen des verantwortlichen Arztes. Er
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12.

13.

unterliegt damit einer Schweigepflicht und hat die fiir Mediziner geltenden Regeln der Ver-
traulichkeit bei insbesondere sensiblen Patientendaten zu beachten.

Bei Eingriffen in Netzwerke, Neuinstallationen, Erweiterungen, Fehlersuche und Reparaturen
greift der ifa-Mitarbeiter auf patientenbezogene Daten nur insoweit zu, als dies fiir den spezi-
fischen Auftrag notwendig bzw. wirtschaftlich sinnvoll ist. Das gilt fiir Einsatze vor Ort wie auch
fur lbernommene bzw. zugesandte Datenbestande auf Datentragern.

Die Geheimhaltungspflicht endet friihestens mit Ablauf des fiinften Jahres nach Beendigung
der Vertragsbheziehung.

Datenschutz

Personenbezogene Daten werden von der ifa systems AG in Ubereinstimmung mit dem in
Deutschland geltenden Datenschutzrecht verarbeitet. Soweit die ifa systems AG eine Auf-
tragsverarbeitung gemal Art. 28 DSGVO vornimmt, schlieRen die Parteien eine Auftragsdaten-
verarbeitungsvereinbarung ab.

Der Kunde sichert zu, dass fiir samtliche an die ifa systems AG oder deren Unterauftragnehmer
im Rahmen des Vertrags libermittelten oder zuganglich gemachten personenbezogenen Daten
(inklusive solcher von Mitarbeitern und Patienten sowie sonstigen Lieferanten und Dritten)
eine Zustimmung oder gesetzliche Erlaubnis zur Nutzung und sonstigen Bearbeitung im Rah-
men des Vertrags vorliegt.

Allgemeine Bestimmungen

Sollten eine oder mehrere Bestimmungen dieses Vertrags unwirksam sein, so bleiben die uibri-
gen Bestimmungen hiervon unberiihrt. Regelungen, die aufgrund ihrer Unwirksamkeit wegfal-
len, sind durch gesetzeskonforme Regelungen zu ersetzen, deren Inhalt durch Auslegung zu
ermitteln ist.

Samtliche Anderungen und Erganzungen des Vertrags oder vergleichbare Erklarungen bediir-
fen der Schriftform. Dies gilt insbesondere fiir Kiindigungen, Mahnungen oder Fristsetzungen.

Es gilt ausschlieBlich deutsches Recht. Als Gerichtstand ist Koln vereinbart.
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Anhang 1 - Aufstellung der Uberwachungswerte

Folgende Werte werden im Rahmen des iMS Managed Endpoint Monitoring mindestens liberwacht:

e Alle relevanten Werte von Windows-, Mac-, Linux- und Netzwerkgeraten:

o Bei Windows Workstations:
= Agenten-Status
= Konnektivitat zwischen Probe und Device
= CPU-Usage
* Disk Usage: C: Partition
=  Memory Usage
= Status Windows Firewall
= Windows Service - ifa Component Registration Service
= LocallP
o Bei Windows-Servern:
= Agenten-Status
= Clock Drift
= Konnektivitat zwischen Probe und Device
= (CPU-Usage
= Disk Usage: alle Partitionen
= Memory Usage
= Uptime

e Zusatzlich je nach Server-Rolle:
o Bei Domain Controllern:
= Active Directory

= DNS
= DNS Performance
= DHCP

= DHCP Performance
= Windows Eventlog: DNS, DHCP
o Bei Hyper-V Hosts:
= Hyper-V Health
»= Replikationsstatus
o Bei Terminalservern:
=  Aktive Sessions
= TCP Availability
o BeiFileservern:
=  Windows-Services:
e File Server Ressource Manager
e Remote Storage Server
e Server for NFS
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Anhang 2 - Third-Party-Patchmanagement

Folgende Produkte werden im Rahmen des Third-Party-Patchmanagement mindestens unterstiitzt (in
alphabetischer Reihenfolge):
° 7-Zip
e Adobe Acrobat, Reader, Flash, Shockwave
e AdoptOpen)DK
e Apple iTunes, QuickTime, Safari
e Foxit Reader
e Google Chrome, Earth
e Oracle Java
o KeePass
e Microsoft Windows & Server, Office, Skype, SQL-Server, .NET Framework, Active Directory
Rights Management Services Client, ASP.NET Web Frameworks, Bing, Visual Studio, Exchange
Server. Forefront TMG, Microsoft Advanced Threat Analytics, Microsoft Azure Information
Protection Client, Microsoft Dynamics CRM, Microsoft Monitoring Agent, MS Security Essentials
& Defender, Network Monitor 3, Silverlight, System Center Operations Manager, Works, Zune
e Mozilla Firefox & Thunderbird
e Notepad ++

e Opera
e PUuTTY
e WinRAR

e TeamViewer

e VLC Media Player
e WinZip

e Zoom
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